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Программный комплекс «Средство анализа защищенности 

«Сканер-ВС» (далее — ПК «Сканер-ВС») может быть запущен на 

рабочей станции с помощью загрузочного носителя LiveUSB или 

LiveCD. 

В данной инструкции приведены примеры настроек для 

изменения порядка загрузки в BIOS и UEFI. 
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Настройка BIOS/UEFI 

Для успешной загрузки ПК «Сканер-ВС» необходимо установить в 

BIOS и UEFI приоритет загрузки компьютера с CD-ROM/USB-накопителя 

перед загрузкой с жесткого диска. 

При загрузке рабочей станции BIOS/UEFI выводит на экран 

названия клавиши или сочетания клавиш, нажатие которых в этот 

момент позволит зайти в меню BIOS/UEFI для дальнейших настроек. 

ВНИМАНИЕ!!! ЕСЛИ ДЛЯ ЗАГРУЗКИ ИСПОЛЬЗУЕТСЯ 

USB-НАКОПИТЕЛЬ, ОН ДОЛЖЕН БЫТЬ ПОДКЛЮЧЕН К РАБОЧЕЙ СТАНЦИИ 

ДО ВХОДА В BIOS/UEFI. 

ВНИМАНИЕ!!! НЕ ВСЕ МАТЕРИНСКИЕ ПЛАТЫ ПОДДЕРЖИВАЮТ 

ЗАГРУЗКУ С USB-НОСИТЕЛЯ. 

В таблице 1 представлены примеры клавиш и их сочетаний для 

входа в BIOS/UEFI и меню загрузки для различных материнских плат и 

производителей ноутбуков. 

Таблица 1 — Перечень клавиш 

Производитель/устройство 

Клавиши 

для 

входа в 

BIOS 

Клавиши 

вызова 

меню 

загрузки 

Тип BIOS 

Материнские платы MSI Delete F11 AMI 

Материнские платы 

Gigabyte 
Delete F12 AWARD 

Материнские платы Asus Delete F8 AMI 

Материнские платы Intel Delete Esc Phoenix/AWARD 

Материнские платы AsRock Delete F11 AMI 
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Производитель/устройство 

Клавиши 

для 

входа в 

BIOS 

Клавиши 

вызова 

меню 

загрузки 

Тип BIOS 

Ноутбуки Asus F2 Esc *1 

Ноутбуки Acer F2 F12 
Insyde H20/ 

Phoenix 

Ноутбуки Dell F2 F12 Dell 

Ноутбуки HP Esc →F10 Esc →F9 * 

Ноутбуки Lenovo F2 F12 AMI 

Ноутбуки Samsung F2 F12 
Phoenix Secure 

Core 

Ноутбуки Sony Vaio F2 F12 Insyde H20 

Ноутбуки Toshiba F2 F12 
Insyde H20/ 

Phoenix 

Примечание. Из-за программно-аппаратных особенностей 

рабочей станции тип BIOS/UEFI и наименования клавиш могут 

отличаться от представленных в таблице 1.  

Дальнейшие инструкции зависят от той версии BIOS/UEFI, которая 

установлена на рабочей станции. 

В большинстве версий BIOS параметры загрузки расположены в 

разделе Boot. В этом разделе содержится список всех устройств, 

подключенных к рабочей станции. Первым в списке указано 

устройство, с которого производится загрузка. При необходимости 

можно изменить порядок загрузки. Жесткий диск и CD-ROM являются 

                                       
* Тип BIOS зависит от программно-аппаратных особенностей рабочей станции.  
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встроенными компонентами и всегда присутствуют в разделе Boot. 

Для того, чтобы в списке устройств присутствовал USB-накопитель, 

необходимо произвести дополнительные настройки.  

Для быстрого изменения настроек порядка загрузки рабочей 

станции можно использовать меню загрузки BIOS. Для вызова меню 

загрузки воспользуйтесь клавишами, представленными в таблице1. 

В большинстве BIOS для настройки загрузки рабочей станции с 

USB-накопителя необходимо выполнить следующие действия: 

 отключить защиту загрузки (Security Boot), если данная функция 

присутствует в BIOS; 

 включить режим совместимости Legacy (Legacy Support или 

Launch CSM); 

 установить приоритет загрузки с USB-накопителя. 

Ниже представлены примеры необходимых настроек для 

изменения порядка загрузки в различных типах BIOS/UEFI.  
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BIOS типа AMI 

Для настройки BIOS типа AMI необходимо перейти в раздел Boot 

(Рисунок 1). 

 

Рисунок 1 — Раздел «Boot» 

Далее необходимо в пункте Boot Option Priorities в поле Boot 

Option #1 указать дисковод или внешний носитель, с которого 

планируется загрузка ПК «Сканер-ВС» (Рисунок 1). 

После этого необходимо перейти в раздел Save & Exit (Выход) и 

выбрать пункт Save Changes & Exit (Рисунок 2). 
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Рисунок 2 — Раздел «Save & Exit» 

После перезагрузки рабочей станции необходимо войти в BIOS и 

произвести дополнительные настройки. 

Перейдите в раздел Security выберите пункт Secure Boot menu и 

нажмите клавишу Enter (Рисунок 3). 
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Рисунок 3 — Раздел «Security» 

Для отключения функции Secure Boot Control в выпадающем 

списке выберите Disabled (Рисунок 4).  
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Рисунок 4 — Раздел «Security» 

Затем перейдите на вкладку Boot и включите функцию Launch 

CSM в состояние Enabled (Рисунок 5). 
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Рисунок 5 — Раздел «Boot» 

После этого необходимо перейти в раздел Save & Exit (Выход) и 

выбрать пункт Save Changes & Exit (Рисунок 2). 
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BIOS типа AWARD, PHOENIX 

Для настройки необходимо выбрать пункт меню Advanced BIOS 

Features (Рисунок 6) и перейти к редактированию First boot device, в 

котором необходимо указать дисковод или внешний носитель, с 

которого планируется загрузка ПК «Сканер-ВС» (Рисунок 7). 

 

Рисунок 6 — Раздел «Advanced BIOS Features» 
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Рисунок 7 — Раздел «First Boot Device» 

Затем необходимо перейти в раздел меню Save & Exit Setup 

(Рисунок 6). 
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BIOS типа Insyde H20 

Для настройки BIOS типа Insyde H20, необходимо перейти в раздел 

Boot и включить функцию External Device Boot в состояние Enabled. 

Затем необходимо указать порядок загрузки в пункте Boot Priority. Если 

для загрузки ПК «Сканер-ВС» используется DVD-диск, то первым в 

списке должен быть указан Internal Optic Disc Drive. Если для загрузки 

ПК «Сканер-ВС» используется USB-накопитель, то первым в списке 

необходимо указать External Device. 

Чтобы сохранить настройки, перейдите в раздел Exit и выберите 

Save and Exit Setup. 
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Настройка BIOS с UEFI Boot 

Для успешной загрузки ПК «Сканер-ВС» с внешнего носителя 

необходимо отключить функцию Secure Boot. Перейдите на вкладку 

Security и отключите функцию Secure Boot, выбрав в выпадающем 

списке Disabled (Рисунок 8). 

 

Рисунок 8 — Раздел «Security» 

Затем перейдите на вкладку Boot и установите у функции Boot 

Mode значение Legacy Support, а у функции Boot Priority — Legacy First 

(Рисунок 9). 

Затем в списке Legacy перенесите в начало списка 

наименование носителя, с которого будет произведена загрузка 

ПК «Сканер-ВС». Чтобы сохранить настройки перейдите в раздел Exit и 

выберите Exit Saving Changes. 

ВНИМАНИЕ!!! ПЕРЕЗАГРУЗИТЕ РАБОЧУЮ СТАНЦИЮ, ЕСЛИ 

USB-НАКОПИТЕЛЬ ОТСУТСТВУЕТ В СПИСКЕ LEGACY. 
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Рисунок 9 — Раздел «Boot» 

 

Рисунок 10 — Раздел «Exit» 
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Настройка UEFI 

В большинстве интерфейсов UEFI в нижней части главного окна 

расположена панель Boot Priority, на которой перечислены устройства 

загрузки. Чтобы изменить приоритет загрузки с того или иного носителя, 

достаточно переместить ярлык устройства в начало панели (Рисунок 11). 

Затем при выходе из UEFI необходимо сохранить настройки. 

 

Рисунок 11 — Интерфейс UEFI 

Также приоритет загрузки можно изменить, воспользовавшись 

Advanced Mode. Для этого необходимо нажать на кнопку 

Exit/Advanced Mode в верхнем правом углу главного окна (Рисунок 11). 

В открывшемся окне необходимо перейти в раздел Boot и в пункте 

Boot Option Priorities указать в Boot Option #1 вид и наименование 

загрузочного устройства (Рисунок 12). 
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Рисунок 12 — Раздел «Boot» 

Затем при выходе из UEFI необходимо сохранить настройки. 
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О КОМПАНИИ 

АО «НПО «Эшелон» специализируется на комплексном 

обеспечении информационной безопасности. 

Основными направлениями деятельности являются: 

 проектирование, внедрение и сопровождение комплексных 

систем обеспечения информационной безопасности; 

 сертификация средств защиты информации и систем в 

защищенном исполнении; 

 аттестация объектов информатизации; 

 лицензирование деятельности в области создания средств защиты 

информации; 

 проведение анализа защищенности компьютерных систем; 

 аудит информационной безопасности организаций; 

 обучение сотрудников компаний по вопросам обеспечения 

информационной безопасности; 

 поставка оборудования и средств защиты информации; 

 разработка средств защиты информации, средств анализа 

эффективности защиты информации и устройств в защищенном 

исполнении; 

 испытания, экспертизы, исследования в области безопасности 

информации; 

Более детальную информацию о компании вы сможете найти на 

сайте npo-echelon.ru. 

 


