
СКАНЕР-ВС 7
управление уязвимостями



Сертификат ФСТЭК России №2204, подтверждающий выполнение 

требований: 

Сканер-ВС включен в единый реестр российских программ 
для электронных вычислительных машин и баз данных. Приказ 

Минкомсвязи России от 18.03.2016 г.  №112. 
Реестровая запись №231.

Сертификат ожидается во II квартале 2026 года.

Приказы
ФСТЭК России

№ 117

руководящего документа «Защита от несанкционированного 

доступа к информации. Часть 1. Программное обеспечение 

средств защиты информации. Классификация по уровню контроля     

отсутствия недекларированных возможностей» (Гостехкомиссия 

России, 1999) — по 4 уровню доверия и технических условий;
технических условий, при выполнении указаний по эксплуатации, 

приведенных в формуляре на изделие.

Сертификат Минобороны России, подтверждающий выполнение 

требований Приказа МО РФ, в том числе:

руководящего документа «Защита от несанкционированного 

доступа к информации. Часть 1. Программное обеспечение 

средств защиты информации. Классификация по уровню контроля     

отсутствия недекларированных возможностей» (Гостеккомиссия 

России, 1999) — по 2 уровню контроля;
требованиям по соответствию реальных и декларируемых                

в документации функциональных возможностей.

Сканер-ВС реализует следующие меры ИБ:

инвентаризация информационных ресурсов;
анализ уязвимостей;
контроль установки обновлений ПО;
администрирование состава технических средств и ПО.



Сканер-ВС  система комплексного анализа защищенности, позволяющая —

обеспечить своевременное выявление уязвимостей в ИТ-инфраструктуре 

организаций любого масштаба. Решение используется для сканирования 

уязвимостей, тестирования на проникновение, анализа конфигурации         

и организации непрерывного контроля защищенности.

1

Построение карт сети 

Возможности

Сетевое сканирование хостов 



2

Группировка по тегам 

Поддержка проектов с одинаковыми диапазонами сетей

Инвентаризация установленного ПО 

Ежедневно обновляемая база уязвимостей



3

Пользовательские уязвимости

Конструктор пользовательских уязвимостей

Подбор паролей

Загрузка обновлений



Конструктор правил

Шаблоны аудита

Словари пользователя



Функция / параметр Сканер-ВС 7 Base Сканер-ВС 7 Enterprise  

Минимальное количество IP C 1 IP C 256 IP 

Исследование сети Да Да 

Пользовательские скрипты Да Да 

Сетевая инвентаризация Да Да 

Поиск уязвимостей Да Да 

Подсистема отчётов Да Да 

Сетевой подбор паролей Да Да 

Описание пользовательских уязвимостей            
с помощью конструктора 

Нет Да 

Создание и редактирование правил                       
и шаблонов аудита конфигураций 

Нет Да 

Импорт шаблонов аудита конфигураций            
для расширенной 
автоматизации и проверки настроек 
безопасности исследуемых 
активов 

Нет Да 

Количество шаблонов аудита «из коробки» 4 более 50 

 

Сравнение редакций Сканер-ВС 7 Base и Enterprise 

Демоверсия Сканер-ВС 7

VS 7.1

etecs.ru/getscaner-vs

Демоверсия
Сканер-ВС 7 Enterprise

t.me/scanervs

Сканер-ВС в Telegram

docs.etecs.ru/scanner/

Документация
Сканер-ВС 7 Enterprise



t.me/scanervs
getscanner@npo-echelon.ru

t.me/EchelonEyes

Канал в Telegram:
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